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Mirol lesz sz0?

1. tajékoztatas
2. fogalmi alapvetes

>  biometria
>  biometrikus adat

3. biometrikus adatok tipusai
4. biometrikus adatkezelés elonyei €s hatranyai

5. gyakorlati vonatkozasok

»  ujjlenyomat azonositas
hanganalizis
kézgeometria-elemzeés (handkey)
retinavizsgalat

YV V Y V

iriszdiagnosztika
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Mirol lesz sz0?

» arctfelismerés
»  thermogram
>

BiolD
>  DNS azonositas

6. biometria jelenlegi jogi megitélese €s jogszabalyi
kornyezete
7. biometria fejlodési iranyai - jovobeli tendenciak




AJANLOTT IRODALOM

Czuni  Laszlo:  Biometria a  szamitogeépes
szemelyazonositasban
-Vizualis modszerek

http://www.biometria.hu/images/biometria_czuni.pdf

Nagy Klara: A biometrikus azonositas uj iranyai
http://dfk-online.sze.hu/images/] %C3%81P/2010/1/Nagy.pdf
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Biometria jelenteése I.

Biometria gorog eredetii kifejezés

1:> bio = élet
L_> metron = meéreés

Altalanos értelemben a biometrian az
eletfolyamatokkal kapcsolatos jellemzOk meréset

ertjuk

Lehet allati, vagy novényi miikodést, stb. Pl. a kutya
ﬂ felismeri a gazdajat

Tobb tudomany foglalkozik azzal, hogy az
életfolyamatok jellemzdit merjek é€s abbol szarmazd
meresi parametereket felhasznaljak az adott
tudomany mukodtetése erdekeben

=)  beazonosithato
@ legyen egy folyamat J
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Biometria jelentése II.

L> Ilyen

pl. ezt méro technologiai kifejleszteés:
informatika

pl. biologia (azon belil is a pl
asztrobiologia)

pl. orvostudomany

pl. a statisztikanak az eletfolyamatok
statisztikajat vizsgalo aga

Benniinket a biometriabol a személyek (EMBEREK)
azonositasa, felismerése érdekel,

azaz mi ugy hasznaljuk fel az eletfolyamatok
jellemzdinek meréset, hogy a mérés soran keletkezo
@ adatokat vizsgaljuk
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Biometria jelentése III.

Annak érdekében, hogy az adott életfolyamatokkal
rendelkezd személy a tObbiektdl megkiilonboztetheto
és egyeértelmiien beazonosithato legyen. @

a biometria soran keletkez0 adatok = biometrikus
adatok

= olyan adatok, amelyek elsGsorban az emberek
meérheto

1) testi, fizikai adottsagait
és/vagy

2) viselkedési jellemzoit
képezik le, mutatjak meg.
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Biometria jelentése IV.

Cél:

1. a tobbi embertdl vald egyértelmii megkiilonboztetes

2. adott személy egyeértelml beazonositasa

Forras:
K http://clipart.me/premium-signs-symbols/darts-target-aim-icon-successful-shoot-vector-illustration-75262
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Biometria torteneti hattere 1.

Osi

torténeti

gyokerek Régeszeti vizsgalatok/kutatasok
S— —— tartak fel az emberek legoOsibb

nyomait a barlangrajzokban

L barlangrajzok kozil az
egyik talan legrégebbi
7.000 éves
(2013-ban spanyol kutatok
talaltak Spanyolorszag
keleti részén, Vilafranca
kornyéken)
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Biometria torteneti hattere 11.

Biometria szempontjabol erdekes

=) barlangrajzok mellett (alul vagy felil)
elhelyezett ,,negativ kéznyomok”

(kezet a barlang falara helyeztek, festekkel lefujtak
és a kéz korvonalai lathatova valtak)

@




e

Biometria torteneti hattere III.

Mi volt a céljuk?

mm) talalgatas mm) talan a mlvész beazonositasa
(mintegy korai ,alairas”) vagy kezdetleges
,kézi-geometria” (2 D-s! ©)

m) Kkutatok igyekeztek késobb ezen
kézlenyomatokbol rekonstrualni a rajzokat
keszito szemelyt/ szemeélyeket, illetve készitoik
nemet
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Biometria torteneti hattere I'V.

Okori gyokerek

OF COURSE, IT'S WACOIMEYEWSTEN
ANCIENTS EVEN

' Le. 3000  kortiltol  kezdve
7| bizonyithatéan léteztek az Okori
o Civilizaciok.

Forras: http://biometrics.mainguet.org/cartoons/cartoons.htm

Ezen korai civilizacios kultaraban mar bizonyithato
modon alkalmaztak a biometrikus azonositast

pl. izleti viszonyok

pl. kozponti termény-beszolgaltatasnal
@
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Biometria torténeti hattere V.
mm) Az egeszet az egyedi fizikai parametereikkel
azonositottak be

pl. sebhelyesek, pl. arcvonas, pl. szem szin,
pl. magassag, stb.

Sot! kvazi ,alairasként” hasznaltak az
ujjlenyomatokat

mm) az elsO (bizonyithato), tudatosan
azonositasi célt szolgalo ujjlenyomat az
okori Babilonia teriletérol szarmazik, i.e.
500 kortilbol

L .- agyagtablakon (a még friss agyagba
martottak, nyomtak az ujjukat)
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Biometria torteneti hattere VI.

e torténelem tanusagai alapjan ezt a modszert
vettek at Egyiptomban a kereskedelemben is.

=) megkiillonboztetve a mar bizonyitott, megbizhatd
kereskedOket a tobbiektol.

e Kinaban is hasznaltak az ujjlenyomatokat

azonositasra.

b i.e. 221-206 kozott, a Qin dinasztia idejen, bizonyithato,
hogy mar blantildozési céllal tettek ezt.




Biometria torteneti hattere VII.
XIX. szazadtol kezdodoen

XIX. szazadban élenkiill meg ujra a biometriai

azonositas szerepe:
- akar pszichologiat,
- akar a bunuldozést,
- akar az azonositasi
technologiai fejlodését nézzitk




Biometria torteneti hattere VIII.

Koszonheto ez
=) a statisztikai szamitasok tokéletesedésének és
pl. J. Graunt (1620-1674)
=) a valoszintisegelmeélet ternyerésenek
pl. J. Bernoulli (1654-1708)

4

Ezen eredmenyeket hasznaljak fel, és tokeletesitik
szamos tudomanyagban.

P.S. Laplace (1749-1827)
K.F. Gauss (1777-1827)
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Biometria torteneti hattere IX.

=) 1800-as évek kozepe, vége
- Sir William James Herschel

- az 0 kutatasait Marcello Malpigi 1600-as
évekbeli kutatasai alapoztak meg ® Malpigi
irta le/vizsgalta anatomiailag az ujjakon levo
mintazatot
- Herschel 1850-es években, Indiaban kezdemenyezte
az ujjlenyomat-vizsgalat bevezetését,
Mivel! az alairasokat hamisitottak
pl. visszaélesek voltak szerzodéskotések teren.
pl. nyugdjijfolyositasi tigyekben
==) az elhunyt hozzatartozo alairasat
meghamisitva, hozzajutottak a

nyugdijhoz
@




Biometria torteneti hattere X.

e Alphonse Bertillon (francia renddrségi alkalmazott volt
P 8

Erdekesség:

Egy mar bortonben
levo és egy ujabb
elitélt adatai teljesen
megegyeztek.

= csak ujjlenyomat
alapjan tudtak
beazonositani.
Keésobb dertlt ki,

hogy egypetéji
ikrek.

!

Ujjlenyomat
tudomanya innentdl
kezdve fejlédik
(daktiloszkdpia)

@

- 1800-as évek vege (1879-ben)

- 0 alkalmazta el8szor a blintigyi
azonositasban a test geometriat

pl. arcforma, fej, test {Obb jellegzetességeinek
alkalmazasa:

pl. fil mérete
pl. iil6 torzs hossza,
pl. fej merete, stb.
= bliniigyi arcképek (nyilvantartasok) az
0 munkassagahoz kapcsolhatok.
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Biometria torteneti hattere XI.

e Sir Francis Galton
- 1890-es evek
- Az ujjlenyomat azonositas 0j technikajat
dolgozta ki
- A kéz 10 ujjara koncentralt = az ujjlenyomat

apro sajatos pontjaira koncentral (ezek az un.
,minutia, v. minutiae pontok”

. L]
oieae " Sir Edward Henry

kutatdst —)> A mai ujjlenyomat-azonositas is ezen alapul
tokéletesiti

Vita ma is az, hogy mennyi ,,minutia-pont

@ kell az azonositashoz)
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off the mark com by wark paris

LOOKS LIXE M INSIDE Job, BUT,
INTERESTINGLY ENOUGH, NGT A SINGLE
FINGERPRINT Whe FOUND. ..

o i i F : "
iCrMark Pansi, Permission required for use.

WHY MICKEY ALWAYS WEARS GIOVES \

http://thirdeyewired.tumblr.com/post/ 96227396606 /biometrics-technology-gone-funny




Biometria torteneti hattere XII.

XX. szazad

1901 : Anglidban és Irorszagban elkezdik
hasznalni az ujjlenyomatot a bunuigyi
tildozésben (a Scotland Yard-on)

1903: USA-ban a New York-i Allami Bortonben

bevezették az ujjlenyomat alapt
azonositast

1924: FBI (Federal Bureau of Investigation) kiilon

reszleget hozott letre az ujjlenyomatok
feldolgozasara ==) 1946-ra mar kb. 100
millio ujjlenyomat allt rendelkezésiikre

1936: az iriszvizsgalat alapjait Frank Burch

@ lefektette




Biometria torteneti hattere XIII.

XX. szazad

1940-es évek:

- pszichologiai kutatasok
L, testtipustan

L, koponyatan
pl. Kretschmer tipustana
pl. Sheldon tipustana

-Iannarelli : a fiil egyedi geometriai sajatossagain
alapulo azonositas alapjait megteremtette.




Biometria torténeti hattere XIV.
XX. szazad

1960-as evektol: els6 gépi (automatikus)
azonositasok megjelenese

- megsziiletnek az elso gépi
arcfelismeressel kapcsolatos eredmeények

= Bledsoe
=) Goldstein — munkassaga alapjan
=) Lesk -

DE! korant sem volt tokeletes, sokszor az
operator tigyessegen (kezligyessegen)
mulott a pontos meghatarozas.




Biometria torteneti hattere XV.
XX. szazad

1965: megsziiletik az els6 automatikus alairas-
ellenorzo rendszer

==> 1977-es szabadalomnak koszonhetden
fejlesztik tovabb ezt a rendszert, mivel
az Uj szabadalom lehetOve tette, hogy
az alairaskor a kéziras nyomasertéket
is figyelembe vegyeék.

1970-es évektol

1974: az els6, mar kereskedelmi forgalomba
allitott kéz-geometria-olvaso
megjelenése

(Eléggé ormotlan volt és kivitelezésében sem
volt tul szep)




Biometria torteneti hattere XVI.
XX. szazad

1976: Kkifejlesztik az elsé hangalapu azonositasi
rendszer prototipusat

1980-as evek: - tokéletesitik az irisz azonositast

(ket szemeészprofesszor
szabadalmat fogadjak el

Leonard Flom és
Aran Safir

1990-es évek:

* az elsd DNS-alapu azonositasok
bevezetése 1998

e az elso tenyérlenyomatot hasznalo
rendszer megalkotésa 1994 (magyar fejlesztés) /
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Biometria torteneti hattere XVII.

XXI. szazad
2001:

o arcfelismero rendszert telepitenek az USA-
ban egy stadionba

e 2001. szeptember 11. utan (ikertornyok
elleni tamadasok)

» amerikai hatosagok biometrikus azonosito
rendszereket telepitettek a reptiiloterekre.

! Forras: www.honvedelem.hu/cikk/46312

Az egyik legmeghatarozobb esemeény volt
ez az automatikus biometrikus azonositas
torténetében
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Biometria torteneti hattere XVIII.

XXI. szazad

2006: EU bevezeti a biometrikus adatokat
tartalmazo utlevelet

2011: EU engedélyezi az egész alakos test
szkennerek bevezeteset

http://blog.zocdoc.com/radiology-expert-full-body-scanners-safer-than-colorado/




Mitol aktualis a biometria ma? 1.

HISZEN!

mindannyian biometrikus adatok felhasznalasaval
azonositunk a mindennapjainkban

=)
gondol]unk csak arra, hogy

felismerjiik az utcan, munkahelyen, stb. az
ismeroOseinket, vagy

e fényképeken levok beazonositasa,

o telefonalas soran ismerOseink hangjait, vagy

e viselkedésbol, hangszinbdl képesek vagyunk
megallapitani, hogy ismerdsiink milyen
hangulatban van, stb.




Mitol aktualis a biometria ma? II.

e UGYANAKKOR!

e biztonsag iranti igény fokozott
e kényelmi szempontok

e sziikksegszerti megoldas a megvaltozo tarsadalmi-
gazdasagi kapcsolatok okan

!

gépek végzik az azonositast az emberek nelkiil
vagy segitsegiikkel
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Tarsadalmi (kereskedelmi) kapcsolatok néhany
jellegzetességenek alapveto valtozasai I.

Ujkort megel6z6 | Torténelmi kései

1 idoszakok ujkortol, modern
: kortol
Felek jelentése  személyes a
(szemtol- kapcsolatfelvétel
szembe) hagyomanyos
kapcsolat levelezéssel
vagy
elektronikus
csatornan is
torténhet
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Tarsadalmi (kereskedelmi) kapcsolatok néhany
jellegzetességeének alapveto valtozasai II.

Ujkort megel6z6 | Torténelmi kései

) idoszakok ujkortol, modern
: kortol
A kapcsolat az ,aru” kézbe az ,aru” (az
targya veheto, tizletkotéskor)
kiprobalhato nem minden
esetben
kézzelfoghato
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Tarsadalmi (kereskedelmi) kapcsolatok néhany
jellegzetességeének alapveto valtozasai III.

Ujkort megel6z6 | Torténelmi kései

3 idoszakok ujkortol, modern
: kortol
Idotartam hosszan tarto gyakori az
ismertség egyszeri
kapcsolatfelvétel

\




Tarsadalmi (kereskedelmi) kapcsolatok néhany
jellegzetességenek alapveto valtozasai IV.

Ujkort megel6z6 | Torténelmi kései

idoszakok ujkortol, modern
kortol
Felek a résztvevok résztvevok kiléte
azonosithato- kiléte nem egyértelmi,
saga egyertelmu az azonositok
konnyen
valtozhatnak (pl.

telefonszam, e-
mail cim, stb.)

\
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Tarsadalmi (kereskedelmi) kapcsolatok néhany
jellegzetességenek alapveto valtozasai V.

5.
Elhelyezkedés

Ujkort megel6z6 | Torténelmi kései

idoszakok

foldrajzilag jol
lokalizalhato

ujkortol, modern
kortol

globalis,
nehezen
lokalizalhato
(pl. felho
szolgaltatasok,
pl. ,internet of
things”

\




Tarsadalmi (kereskedelmi) kapcsolatok néhany
jellegzetességenek alapveto valtozasai VI.

Ujkort megel6z6 | Torténelmi kései

idoszakok ujkortol, modern
kortol
Egymasra a felek nehezen nincs kozvetlen,
utaltsag helyettesithetoe vagy eros
k egymasra
utaltsag

\




Internet of things (IoT) 1.

e most ismerkediink még ezzel a kifejezéssel

e Gartner felmeéréese 2020-ra 300 milliard dollaros piacot
fog jelenteni

e =dolgok, targyak internete

e = a mindennapokban hasznalatos eszkozok (pl.
haztartasi gepek, autok, méroorak, pénztargepek,
stb.) az interneten keresztiil is elérhetOk, €s kepesek
egymassal kommunikalni, akar onalloan is

— machine-to-machine kommunikaciéo (M2M
kommunikacio)




e

Internet of things (IoT) II.

o példak:

e NAV rendszer €s a pénztargepek kozotti
adatkommunikacio (online kassza)

e valos idejil informaciot
nyujto gaz és elektromos aram felhasznalasi
adatok és koltseégeket mutatod eszkoz
(Future Energy Kft. Es a R&R Software Zrt.
kozos fejlesztései:
SMART EnergyVision rendszer)




Internet of things (IoT) IILI.

) V{4 . V4 ° ]_AS © Randy Glasbergen.
e jOvO otthonainak megoldasai: QUSPERGE
okos htito intézi a bevasarlast
SNy

auto fedelzeti computere

bekapcsolja hazaindulaskor
a fatést/klimat

e Smart City megolddsok |

“Access requires a password, retina scan,
fingerprint analysis and a DNA sample.
It’s the best refrigerator I’ve ever owned!”

Forras: http://biometrics.mainguet.org/cartoons/cartoons.htm

e az elsO eurdpai IoT laborja irorszagi Limerickben nyilt,
2015-ben: Dell EMEA IoT-labor megnyitasa



http://biometrics.mainguet.org/cartoons/cartoons.htm

Azonosito rendszerek

e azonosito rendszer fogalma

=egy technologiai megoldas, amelynek celja
felismerni a jogosult szemelyt

* azonosito rendszerek tipusai

o 3 tiszta tipus létezik:
tudas/ismeret alapjan torténo azonositas
targy alapu azonositas
biometrikus azonositas




Tudas/ismeret alapjan torténo
azonositas I.

e ,what you know” tipusu azonositas

* az azonosito rendszer az adott szemeély
tudasat/ismeretét azonositjak

Gérég mitolégia:

, , Oidipusz c. m
° peldak Théba varosat
° jelszé rettegesben tarto szphinx

e login név
e PIN-kod Ali baba és a negyven

rablo c. mese:

(Personal Identification Number)

Szezam tarulj!




Jelszavak

e SplashData minden évben kozzéteszi a visszaelések
szama okan legrosszabbnak minoOsitett jelszavakat

e példaul:
e 123456
o Jelszd
e Qwerty/qwertz
e Abc123
e admin
e engedjbe
000000




e

Mikor megfelelo a jelszo

* meghatarozott idoszakonkent valtoztatni kell
ne legyen kitalalhato a szemelyes jelleg okan
e pl. név+sziiletesi eév

e hazastars/gyermek/haziallat neve

e csaladtagok sziiletési éve

e kedvenc konyv

e kedvenc sportcsapat neve

szamokat és bettiket is tartalmaz
minimum 6 karakter

kis eés nagybett valtakozik benne
minden rendszerhez mas jelszo
mesterjelszo alkalmazasa




( Tudas/ismeret alapjan torténo
azonositas II.

e Elonyei és hatranyai

Forras: http://holnaphaz.blog.hu/2012/03/01/pro_kontra_rekontra

(-




[ Tudas/ismeret alapjan térténé

azonositas III.

* elOnyei:
e mi talalhatjuk ki
e megjegyezheto

e nem kell magunkkal vinni semmit, csupan a
tudas/ismeret kell

e nem hagyjuk el




Tudas/ismeret alapjan torténé

azonositas I'V.

e hatranyai:
e elfeledhetd

e ha nem megfelelo, kitalalhato

ALTALANOS
VESZELY

e ha felirja a jogosult ellophato

e nem a valodi jogosultat

aZOnOSitj a, Csupén a Ugyanakkor barmi gond adodik
legfeljebb kitalalunk egy 4j

tudast/ismeretet az azonositashoz

tudas/ismeret meglétét




Targy alapjan torténd azonositas

I.

e ,,what you have” tipusu azonositas

* az azonosito rendszerek az adott szemelynel meglévo
targyat azonositjak

e példak:
e bankkartya
e kulcs:

Alapétlet: mesekben, magikus tortenetekben

térgyak megszerzése a végs6 gyﬁzelemhez

lakaskulcs,

slusszkulcs,
széfkulcs,

szekrénykulcs, stb.




[ Targy alapjan torténd azonositds

I1.

e Elonyei és hatranyai

Forras: http://holnaphaz.blog.hu/2012/03/01/pro_kontra_rekontra

@ y




(" Térgy alapjan torténé azonositas
I1I.

* elOnyei:
e nem kell a tudas/ismeretet allandoan fejben tartani

e barmilyen allapotban alkalmazhato (pl. betegség,
faradtsag, allapot-cselekvoképtelenség)

\




/Térgy alapjan tortéeno azonositas IV.
e hatranyai:
e nem a valodi jogosultat,
hanem a targyat azonositja
a rendszer

e ellophatjak

ALTALANOS
e clveszitheto VESZELY

Bon smnike wrT - e mamar s -

e otthon maradhat

) ) Ha barmi gond van, legfeljebb alkalmazunk egy
e lemasolhato masik targyat az azonositasban (pl. zar-csere,

@ e rongalodik

bankkartya letiltasa es 0j igenylese, stb.)




/
Biometrikus azonositas

e ,what you are” tipusu azonositas

e az azonosito rendszerek a valodi jogosultat
azonositjak, nem a tudast/ismeretet, nem a targyat

e biometrikus azonositd rendszerek biometrikus adatok
alapjan azonositanak

MielOtt sor kertilne az

el(’inyeinek es

hétrényainak elemzésere
neézzuk meg a
biometrikus azonositas

részletesebb jellemzéit!




e

Biometrikus adat fogalma

= a termeszetes szemelyhez kotheto objektiv, biologiai
jellegzetesseg, amely:

e egyedi az érintett szemely vonatkozasaban, és

e mérheto, és

e az ember €lete soran alig vagy kovetheto modon
valtoznak




s , : : :
Milyen tipusai vannak a biometrikus

adatoknak?

e idézziik fel a biometrikus adat és a biometria
fogalmat!

e a fogalmakbol jol latszodik, hogy a biometrikus
adatoknak 2 {0 tipusat kulonitjiik el:

e fizikai jellemzdket vizsgald biometrikus adatok

e viselkedésbeli jellemzOket vizsgalo biometrikus
adatok

Biometrikus adatok kore folyamatosan

alakul és valtozik




Fizikai jellemzoket vizsgalo
biometrikus adatok I.

e arcfelismereés
e arcvonasok
e archoO

e verérhalozat (hajszalerek)
 DNS

e fiilazonositas

e illatanyagok

* kéz geometria




Fizikai jellemzoket vizsgalo
biometrikus adatok II.

° szem
e irisz
e retina
 ujjlenyomat
e fogazat allapota vagy formaja
e szivritmus

* hang
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- Viselkedeésbeli jellemzoket

vizsgalo biometrikus adatok

* gépelés

* beszédhang

* jaras

* testtartas

e keziras

e szamitogépes szoftverhasznalat/vagy egyes
szamitogépes perifériak (pl. egér) hasznalatanak
szokasokon alapulo mintazata

* gesztusok




" Milyen jellemz6k valnak alkalmassi

biometrikus azonositasra? 1.

e idezziik fel yjra a biometria es a biometrikus adat
fogalmat!

 a fogalombol jol lathato, hogy biologiai jellemzok
vizsgalatan alapul a biometria

RE':BQQJ& v
| Diovelric |
i Rchnoogesy 7

« AZONBAN!
Nem minden biologiai

jellemzd valik vegitil
biometriai azonositasban
felhasznalhato
biometrikus adatta

@ Forras: http://thirdeyewired.tumblr.com/post/96227396606/biometrics-technology-gone-funny /




" Milyen jellemzék valnak alkalmassa

biometrikus azonositasra? 11.

e egyediek
= mindenkinek van, de kiilonbozik egymasétol

e permanensek
= korral vagy valamilyen betegseggel nem valtozik

e mérhetOoek
= adatta konvertalhatok

\
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Milyen jellemzoOk valnak alkalmassa
biometrikus azonositasra? III.

e gyors azonositast tesz lehetove
=idOben gyorsan elvegezheto

e elfogadhato
= pl. higiéniai okbol ne utasitsak el

e megbizhato
= hamisithatatlan es megkeriilhetetlen legyen




Biometrikus azonositas folyamata

e a biometrikus azonositas 3 lépesre egyszerisitheto:
mintavétel
tarolas

beazonositas




Biometrikus azonositas folyamata -
mintavetel

e nyers adatok felvétele

e nyers adatokat tartalmazo mintabdl algoritmus
segitsegevel kiemelnek bizonyos szamu jellemzot
— létrejon a biometrikus sablon

e a biometrikus rendszerek tobbnyire mar ezt a
biometrikus sablont taroljak €s nem a nyers mintat
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Biometrikus azonositas folyamata -

tarolas

e tarolas elengedhetetlen a beazonositashoz

e tobb tarolasi modszer:
kozponti adatbazis
ki végezze az itizemeltetést?
ki kaphasson bel0le felvilagositast?
elktilontilt vagy mas rendszerekkel 0sszekapcsolt rendszer?
az azonositast veégzd eszkozon
annak tizemeltetGje jogosult-e hozzaférni?
milyen veédelmi intézkedés €1?
valamilyen adathordozo tarolva

targy alapt azonositasi elem a biometrikus azonositasba
(annak Osszes veszélyével, pl. ellophat¢, stb.)

@ y




Biometrikus azonositas folyamata -
beazonositas

e beazonositassal valosulhat meg a konkrét cel — a
jogosult szemely kivalasztasa

e tobbféle megoldas:

ellenOrzés tipusu azonositas
az vagyok-e, akinek mutatom magamat?
tarolt adatok Osszevetése a konkrét személlyel

teljes személyazonositas
ki vagyok én?
rendszer képes felismerni az adott szemelyt,
megkiilonboztetve masoktodl

™~




" Biometrikus azonositas elonyei és

hatranyai 1.

(-

Forras: http://holnaphaz.blog.hu/2012/03/01/pro_kontra_rekontra

\




e

e cl0szeretettel hivatkozunk

Biometrikus azonositas elonyei €s

hatranyai II.

a biometriara, mint mindent

megoldo, kézenfekvo
megoldasra

DE!

nem tokeéletes,

annak minden elonyével sem

idezzik fel

a tudas/ismeret alapu
és a targy alapu
azonositas elonyeit
és hatranyait!

™~

iHEY YOU, GIMMEZ
YOUR PHONE!
®o

o #)
=\ THAT NEW P
\ FINGERPRINT
SENSOR!

THAT'S SO
coou!

s g Qv?zg??s-ég?%m%m o

o FINGERS TOO. o

— 7

(N A
\
\
\

Forras: http://biometrics.mainguet.org/cartoons/cartoons.htm/
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Biometrikus azonositas elonyei

e biometrikus azonositas mellett szO0lo ervek ezek

o igy:
® biometrikus azonositonk mindig veliink van (nem hagyjuk el,

nem rongalodik meg, nem hagyjuk otthon)
® nem feledjik el

® mivel veliink vannak, a tavoli visszélesek kizartak, hiszen az

azonositonk nem ruhazhatok at
® nehez hamisitani
o ké')nnyﬁ hasznalni
® kenyelmes hasznalni (,mindig keznel vannak”)

* afentiekbOl kovetkezik, hogy a bizalom és a biztonsagra valo

torekveés novekszik ezen azonositasoknal

/
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Biometrikus azonositas hatranyai I.

e nem 100%-o0s hitelessegt

e bizonyos helyzetekben (pl. betegség, baleset) az azonositasnal
nd(het) a dontési hiba valoszintisitése

e FAR (False Accept Rate)
= téves elfogadasi hanyad
- jogosultkent ismert fel a rendszer nem jogosult
szemeélyeket

- azt mutatja meg hany helyes azonositasra jut egy téves
azonositas

e FRR (False Reject Rate)
= téves visszautasitasi hanyad

- a rendszer nem jogosultként azonosit jogosult
szemelyeket, es visszautasitja Oket

- azt mutatja meg, hany helyes visszautasitasra jut egy
teves

@ FAR és FRR mutato csak egymas karara javithato! -




CHANGING MY NEW
iIPRONE  PASSWORD.

WHAT DoNou
THINK YoU'RE

http:/ /thirdeyewired.tumblr.com /l)ost/96227396606/hiomCtl‘icsftcchnolog‘vgonc—ﬁmn‘\'
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Biometrikus azonositas hatranyai II.

e Szemelyazonossag lopas helyrehozhatatlan karokat
okoz (ellentétben a masik két azonosito rendszer-
tipussal)

e Szocialis neveltetesbeli veszelyek

- ha valaki olyan kozegben nevelkedik, amelyben sok
adatot adnak ki magukrol, konnyebben fog barmilyen
adatot kiadni magarol (pl. biometrikus adatot is)

e Mint minden rendszer, rendszerszinten tamadhato, ez
veszelyt jelent

e Mely behatolas a maganszféraba
(vo.: NAIH elnokének
velemeénye a biometriarol)

ALTALANOS

VESZELY




INSTEAD OF PASSWORTS, My NEW PHoNe [
RECOGNIZES MY FINGERPRINTY =
OW CONVENIENT IS THAT?

7 }
)
\

httl)://1)iomct1‘ics.mainguct.org/cartoons/L‘al'toons.htm




Azonositas FAR Azonositasi
tipusa idé (s)

Arc 2000:1 1

DNS n.a. érak
Erminta n.a. 0,4

Hang 500:1 5

[risz 12 000 000:1 n.a.

Kéz 700:1 <5
Retina 10 000 000:1 10-15
Ujjlenyomat 1000 000:1 0,2-0,4

e Forras: http://oktel.hu/szolgaltatas/belepteto-rendszer /biometrikus-azonositas/

Megbizhatésag  Allandésag

alacsony nem
magas igen
kozepes igen
alacsony igen [ nem
nagyon magas igen
alacsony nem
nagyon magas igen
kozepes igen

Higiénia
megfeleld
mintatol figg
megfeleld
kit(ind
megfeleld
alacsony
megfeleld

alacsony

Oktel Kft.
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art iris recogniiion scant? !

' /thirdeyewired.tumblr.com/post/96227396606/biometrics-technology-gone-funny
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Jogi megitelése a biometrianak I.

e Alapvetes: Biometrikus adatok szemelyes adatok (sOt!
szamos esetben kiilonleges adatok!)

e Ezért az adatvédelem altalanos iranymutatasai
vonatkoznak rajuk

e Ennek ellenére!

Infotv. (2011. evi CXII. torveny, az informacios
onrendelkezési jogrol, és az informacidszabadsagrol)
nem emliti meg a biomterikus adatkezelést,
biometrikus azonositast, vagy a biometrikus adat
fogalmat




Jogi megitelése a biometrianak II.
e Mas jogszabalyok:
e 2009. evi XLVII. torvény

a buntigyi nyilvantartasi rendszerrol, az EU
tagallamainak birdsagai altal magyar
allampolgarokkal szemben hozott iteletek
nyilvantartasarol, valamint a bintigyi és rendseszeti
biometrikus adatok nyiévantartasarol

e Sport tv.,, 2004. évi L. torvény

- 2014. juniusaban az Orszaggytles modositotta,
miszerint a 14 evesnél idosebbek eseten a szurkolokat
biometrikus sablon alapjan azonositjak

@




WE ,,I*R THIS BI@SENS.R
'S0 MANAGEMENT CAN
MONITOR YOUR HEALTH

DURING THE DAY.

Dilbert.com DilbertCartoonist@gmaiI.com

wew 1 mmi?f?f ?-“‘?KNew
YOU CARED SO MUCH
ABOUT MY HEALTH.

8-15-13 ©2013 Scott Adams, InC./Dist. by Universal Uclick

EMPLOYEE 479
DOESNT HAVE SHALLOW
BREATHING. YOU CAN
GIVE THAT ONE SOME
MORE WORK.




Jogi megiteleése a biometrianak III.

* NAIH elnoke, Péterfalvi Attila, veszelyt lat a
maganszfera tekintetében (adatvédelmi biztos 2005-0s
beszamoloja, 1485/]/2005 adatvedelmi allasfoglalas,
290/A/2005 adatvedelmi biztosi allasfoglalas)

e Fontos, hogy az allampolgarok jogai ne sériiljenek

e Biometrikus azonositas soran tobblet-informaciohoz
jut az adatkezel0, sot! Ezek gyakran kiilonleges
adatok

o Ova int az automatizalt azonositas lehet6ségétdl

» Kozponti adatbazisok ne kertilhessenek magankezbe
e Korabbi adatvédelmi biztosok:

e Majtenyi Laszlo, 832/K/2000. sz. allasfoglalasa




Jogi megitelése a biometrianak IV.

e Alkotmanybirosag gyakorlata:

* biometria szemeélyes adatok vedelméhez valo joghoz
kapcsolodik

o Sziiksegesseg-aranyossagi teszt lefolytatasa

* Mindig azt a megoldast kell valasztani, ami kisebb
beavatkozast jelent az érintett eletébe és ezaltal
jogainak csorbitasa tekintetébe

o Erintett birtokdba maradjanak ezen adatok
o Célhoz kotottseg alapveto cél itt is
e 15/1991 (IV) AB hat.
e 20/1990. (X. 4.) AB hat.
6 e 30/1992. (V. 26.) AB hat.




Jogi megitélése a biometrianak V.
 29. sz. Munkacsoport

e Europai adatvedelmi biztos

e Emberi jogi szervezetek allaspontjai (Privacy

International, Statewatch, European Digital Rights)

e Europai Tanacs 2252/2004/EK rendelet, biometrikus
utlevelek

o Utlevelek , klénozhatdsdganak” problémaja
e Kozpontositott, europai adatbazis létrehozatal

e EU szigorubb azonositasi kovetelmenyei (két
biometrikus azonositoval ellatva)




Aktualis hirek a magyar biometriai
szabalyozas kapcsan

e Blnuigyi nyilvantartas rendszerenek atalakitasa
biometria témajaban:

® http://www.kormany.hu/hu/ igazsagugvi—miniszterium/ parlamenti—allamtitkarsag/ beszedek-publikaciok-

interjuk/repassy-robert-a-biometrikus-adatok-nyilvantartasarol

http:/ /www.kormanv.hu/hu/igazsagugvi-miniszterium/parlamenti-allamtitkarsag/beszedek-publikaciok-

interjuk/ repassv—robert-a-bunugvi-nvilvantartasi-rendszerekrol

* Biometrikus arckepes kozponti adatbazis, T/6623. sz.
torvényjavaslat:

° http:/ / hvg.hu/ itthon/20151013 Pinter megvalositana a_helyszinelos soroz

® http:/ /www.google.hu/url?sa:t&rct:j&q:&esrc:s&source:web&cd:5&Ved:OCDS QFjAEahUKEwizpvL
ZnI3]JAhVDiiwKHa EB A&url:http%3A%ZF%ZFWWW.parlament.hu%ZFirom40%2F06623%21:06623.pdf
&usg:AFQiCNGPs—Dstdk KAv3 RHvmS5I5H7LdO

\



http://www.kormany.hu/hu/igazsagugyi-miniszterium/parlamenti-allamtitkarsag/beszedek-publikaciok-interjuk/repassy-robert-a-biometrikus-adatok-nyilvantartasarol
http://www.kormany.hu/hu/igazsagugyi-miniszterium/parlamenti-allamtitkarsag/beszedek-publikaciok-interjuk/repassy-robert-a-bunugyi-nyilvantartasi-rendszerekrol
http://hvg.hu/itthon/20151013_Pinter_megvalositana_a_helyszinelos_soroz
http://www.google.hu/url?sa=t&rct=j&q=&esrc=s&source=web&cd=5&ved=0CD8QFjAEahUKEwizpvLZnI3JAhVDiiwKHa_EB_A&url=http%3A%2F%2Fwww.parlament.hu%2Firom40%2F06623%2F06623.pdf&usg=AFQjCNGPs-DswWdk_KAy3_RHvm5l5H7LdQ

Biometrikus adatkezelés jovobeli
iranyai

e Begyurtizik a mindennapokba

e SmartCity fejlesztések

e SmartHome fejlesztések

e SmartGovernance

* MOA: a feladatorientalt alkalmazas (Mission
Oriented Applications - MOA): meg kell talalni a
celhoz legjobban illeszkedd biometriai azonositasi
modszert és a feladat elvegzésére leginkabb alkalmas
késziileket




('M WATCHING YOU!

KOszOnoOm a ﬁgyelmet!

Forras: http://iphonecases.name/im-watching-you-funny-iphone-5-cases-p-1633.html
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