Révész Béla .
Szegedi Tudomanyegyetem Allam- és Jogtudomanyi Kar

Politolégiai Tanszék

Tarsadalmi Megujulas Operativ Program

A tarsadalmi innovacié, valamint a tarsadalom- és
gazdasagtudomanyi kutatasi halézatok
egyuttmiikodésének erdsitése

4.2.1.D-15/1/ KONV







l. Védelem és biztonsag

Definicio:

,»A védelem a biztonsag megteremtésére és
fenntartasara, fejlesztésére tett aktiv lépések
sorozata.”

A biztonsag pedig egy megteremtendo és
fenntartandoé allapot.

Definicio:

* ,,A biztonsag a rendszer olyan — az érintett szamara
kielegito mertékl — allapota, amelyben zart, teljes
kora, folytonos és a kockazatokkal aranyos védelem

valosul meii_—-—/——'_



Az allam és az alkotmanyos rend ellen iranyuld, azokat kozvetlenul veszélyezteto
torekvések és cselekmények mellett olyan biztonsagi kockazatok is léteznek,
amelyek egy allam gazdasagi biztonsagat fenyegetik.

A demokratikus allamok a gazdasagbiztonsag korébe soroljak a pénzugyi,
valamint a tudomanyos, miszaki és technikai teruletet érinté fenyegetések
elharitasat is.

Egy allam gazdasagi potencialja a nemzet biztonsaganak egyik dontd fontossagu
alapelemét képezi.

Az elharitétevékenység szukségessége ezen a teruleten az allam jogos igényeként
a gazdasagi érdekek védelme, illetve az azokhoz kapcsolédoé értékek ellen iranyulo
fenyegetések, veszélyek és kockazatok elleni fellépés soran korvonalazédik.

Az elharitas, a gazdasagbiztonsagot veszélyezteté kockazatok er6sen kriminalizalt
jellege miatt (korrupcids blincselekmények, a feketegazdasagot atszovo jogellenes
tevékenységek, blinszervezetek tevékenysége) nem jelentenek kizarélagos eszkoz
az allam kezében azok kezelésére.

A gazdasag biztonsagi tevékenység az egyik olyan nemzetbiztonsagi terilet,
amely jellemzé moédon nagyfoku kooperaciot igényel az elharitétevékenységet
végzo szervezetek es mas, az ellene folytatott kizdelemben részt vevo allami,
elsosorban a b 20 S.




Az elharité szolgalatok tevékenysége akkor nyer létjogosultsagot, amikor a
gazdasag-biztonsagra negativ hatassal biré tevékenységek leplezett format oltenek
A gyakran bilincselekményekben realizal6dé tevékenységek - elsdsorban
kiterjedésuk és jelentéséguk miatt - nemzetbiztonsagi kockazatta alakulnak at.

A gazdasagbiztonsagot veszélyeztet6 magatartasformak, jelenségek és tendenciak
kozul azokban az esetekben indokolt az elharitétevékenységet végz6 szervezetek
specialis eszkozrendszerének alkalmazasa, ahol a kriminalizalt cselekmények
elkovetdi jogellenes moédon igyekeznek gazdasagi hatalomra szert tenni,
gazdasagi elonyoket szerezni, és ilyen poziciéjukon keresztil befolyasolni

az allam életének miikodését.

A kutatas-fejlesztés révén keletkezett védett informaciok, a fejlesztésekben érintett
szellemi miihelyek is allandé célteruleteit jelentik az idegen forrasbol szarmazé
informacioszerz torekvéseknek.
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Az Orszaggyulés 2009. december 14-én fogadta el a
minositett adat védelmérol sz616 2009. évi CLV. torvenyt,
amely az allamtitokrol és a szolgalati titokrol szolo 1995.
évi LXV. torvény, valamint a Nemzeti Biztonsagi
Felugyeletrol szolo 1998. evi LXXXV. torvény helyébe
lépett.

A 2010. aprilis 1-jétol hatalyos uj jogszabaly - az EU-
minositett adatok védelmét szolgald biztonsagi
szabalyokrol sz616 hatarozatainak megfeleloen -
alapjaiban kodifikalta ujra a

minositett adatok védelmének magyarorszagi strukturajat.
Megteremtette a minositett adatok védelmének egységes
jogszabaly- és intézményrendszerét, egyuttal eleget tett
legfontosabb jogharmonizacios kotelezettségeinknek.
Lényegi valtozas, hogy a torvény mind a nemzeti, mind a
kulfoldl m|n05|tett adatok vedelmere egységes




AZ UJ SZABALYOZAS CELJAI:

- a nemzeti mindsitett adatok és a kulfoldi mindsitett adatok védelmi szintje
azonossaganak elérése, a NATO és az Eurdpai Unid biztonsagi el6irasainak a
nemzeti mindsitett adatokra torténo kiterjesztésével;

- a titoktorvény szerinti mindsitési gyakorlatban sokszor automatizmushoz
vezetd allamtitokkori jegyzék és szolgalati titokkori jegyzék megsziintetése,

és a titokkori jegyzékek helyett - a NATO és az EU biztonsagi szabalyzataiban
foglaltakhoz hasonléan - a mindsitéssel védheto kozérdek meghatarozasa;

- a kozérdeki adatok nyilvanossagahoz fliz6d6 alkotmanyos jog minél teljesebb
kori érvényesilése érdekében a magasan mindsitett adatok szamanak
mérséklése a mindsithetd adatfajtak szamanak radikalis csokkentésével és a
minodsitési szintek differencialasaval;

- a széttagolt fellugyeleti rendszer egységesitése, a nemzeti, a NATO és az EU
mindsitett adatok, valamint a rejtjeltevékenység felligyeletének a Nemzeti
Biztonsagi Felugyeletnél torténd osszevonasa;

- az adminisztrativ terhek mérséklése a minésitési eljaras pontositasaval és
egy-szerisitésével;

- a NATO-ban és az Eurépai Uniéban alkalmazott négyszintii karalapu minésitési
rendszer teljes adaptalasa a nemzeti mindsitett adatokra az ,Allamtitok" és a
»ozolgalati titok™ intézményének megszintetésével.




A minositett adatok — beleértve a nemzeti és a kulfoldi
(NATO/EU) - védelmének hatosagi felugyelete,

a minositett adatok kezelésének hatésagi engedélyezése
és felugyelete, valamint a nemzeti iparbiztonsagi hatésagi
feladatok ellatasa a Nemzeti Biztonsagi Feluigyelet feladata.

Minositett adatot kezelni kizarélag az NBF altal kiadott
engedely alapjan lehet, amennyiben az adat kezelése
allami vagy kozfeladat ellatasahoz nélkulozhetetlen.

A nemzeti, illetve a kulfoldi adatvagyon esetében egyarant
meg kell teremteni a kezelésukhoz szukséges személyi,
fizikal, adminisztrativ és elektronikus biztonsagi feltételeket.

A szabalyozas- és intéezménytorténeti el6zmények
atteklnteset kovetoen a hatalyos hazai és EU-jogszabalyok
ek elsajati | soktataS| céljait.




Tematika:

- A hirszerzésrol altalaban: stratégiai hirszerzés, gazdasagi

hirszerzés, kémelharitas, corporate-privat hirszerzés.

- A gazdasagi hirszerzés torténete. Az gazdasagi hirszerzés

jelenlegi helyzete, elfogadottsaga.

- A titkositas gyakorlata a rendszervaltozas elott és azt kovetoen.

A mindsitett adattal val6 visszaélés kovetkezményei,

a mindsitett adat fogalma.

- Gazdasagi hirszerzés és allami hirszerzés kapcsolata.

Az ipari kémkedés és gazdasagi hirszerzés megkulonboztetése.

- Az informaciobiztonsagi politika. Ipari kémelharitas:

felderitése és megel6zo intézkedések.

- Gazdasagi hirszerzés és biztonsagi kérdések.

Technikai biztonsag kérdései, komputerbiztonsag.

- A mindsitett adat védelmére vonatkozé torvény alapfogalmai,

a minodsitéssel védheto kozérdekek kore, a karalapu mindsités.

- A minésités, a minositési szintekhez kapcsolédé védelmi

kovetelmények, mindsitett adat alaki kovetelményei.

- Az adatvedelem jogszabalyl garanmal és intézményrendszere.
[s) : atkezeles szabalyai.
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Vedelm szervezetelk

AH
Alkotmanywedelmi Hivatal

NBSZ
Memrzetbiztonsagi
Szakszolgalat

N BF
Memzeti Biztonsagi Felugyelet

NWSZ
Memzeti WVéadelmi Szolgalat

IH
Imnformmacicos Hiwvatal

KN BSZ
Katonai Nemzetbiztonsagi
Szolgalat
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NEMZETI JOGSZABALYOK
Minositett adatvédelem

A minoésitett adat védelmeérol sz616 2009. évi CLV. torvény;

A Nemzeti Biztonsagi Felugyelet mikodésének, valamint a mindsitett adat
kezelésének rendjérol sz616 90/2010. (lll. 26.) Korm. rendelet;

Az iparbiztonsagi ellendrzés és a telephely biztonsagi tanusitvany
kiadasanak részletes szabalyairol sz616 92/2010. (lll. 31.) Korm. rendelet;

A mindésitett adat elektronikus biztonsaganak, valamint a

rejtjeltevékenység engedélyezésének és hatdésagi felugyeletének
részletes szabalyairdl sz6l6 161/2010. (V. 6.) Korm. rendelet.

NN



NEMZETI JOGSZABALYOK
Iratkezelés

A koziratokrol, a kozlevéltarakrél és a maganlevéltari anyag védelmérol
sz0616 1995. évi LXVIL. torvény;

A kozfeladatot ellaté szervek iratkezelésének altalanos kovetelményeirél
sz616 335/2005. (XII. 29.) Korm. rendelet.

Egyéb, a felugyelet tevékenységéhez kapcsoldédo jogszabalyok:
A nemzetbiztonsagi szolgalatokrél sz6lé 1995. évi CXXV. torvény;

Az Eurépai Parlament magyarorszagi képviseloinek jogallasarol
sz6l6 2004. évi LVII. torvény.

Az informacids onrendelkezési jogrol és az informaciészabadsagrol
sz616 2011. évi CXIl. torvény.
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NATO

1999. évi V. torvény a Magyar Koztarsasag Kormanya és a NATO kozott
Brusszelben, 1994. julius 5-én alairt Biztonsagi Megallapodas és az annak
mellékletét képezdé Ugyvezetési Szabalyzat megerdsitésérdl és
kihirdetésérol;

2000. évi IV. torvény az informacioé biztonsagarol sz6l6, Brusszelben,
1997. marcius 6-an kelt NATO Megallapodas megerositéseérol és
kihirdetésérol;

Az Eszak-atlanti Szerzédés Szervezete Biztonsagi Beruhazasi Programja
keretében kiirasra kerulo palyazatokon valo részvételi jogosultsag
feltételeirdl, a jogosultsag megszerzésével kapcsolatos eljaras
szabalyairol és az eljaré szervezetrol sz616 164/2002. (VIIl. 2.) Korm.
rendelet;

Security Within The North Atlantic Treaty Organisation
(NATO) C-M(2002) 49;



EU

A Tanacs hatarozata (2013. szeptember 23.) az EU-minésitett adatok
védelmét szolgald biztonsagi szabalyokrél (2013/488/EU);

A Bizottsag (EU, Euratom) 2015/443 hatarozata (2015. marcius 13.)
a Bizottsagon beluli biztonsagrol;

A Bizottsag (EU, Euratom) 2015/444 hatarozata (2015. marcius 13.)
az EU-minositett adatok védelmét szolgalé biztonsagi szabalyokrol;

A Tanacs 2009/968/IB hatarozata (2009. november 30.) az
Europol-informaciok titoktartasi szabalyzatanak elfogadasaraol;

Az Unio kulugyi és biztonsagpolitikai foképviselojének hatarozata

(2013. aprilis 19.) az Europai Kulugyi Szolgalat biztonsagi szabalyairél
(2013/C 190/01).
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Uj jogszabaly alkotasi feladatok

* Nemzeti Biztonsagi Strategia
» kiemelten foglalkozik a kiberbiztonsaggal
* Kibervédelmi startegia

* 3 gazdasagi, akadémiai és kormanyzati
egyuttmkodest celozza a
kiberbiztonsagbhan



2013 evi L., A kormanyzati s dnkormanyzati informatikai rendszerek
informacio biztonsagarol szolo torveny

Uj informaciobiztonsagi szerveze

* kiberkoordinacios tanacs

» |T hatosag

» feligyelet

# CERT struktura (GowCert s CSIRT-Gk)
» gktatasi struktura




Uj jogszabaly alkotasi feladatok
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Nemzeti Biztonsagi Felugyelet felépitése

- Minositett Adatkezelési Hatésagi Osztaly
- Telephely-engedélyezési Osztaly

- E-biztonsagi Osztaly

- Kisugarzas Védelmi Osztaly

- Biztonsagi Jogi Koordinacios Osztaly



A MINOSITETT ADATKEZELESI HATOSAGI OSZTALY
alapveto feladatként

- az allami szervek tekintetében végzi a minositett adatokkal
kapcsolatos hatosagi engedélyezési, felugyeleti és ellenorzési
feladatokat,

- kivizsgalja a bejelentett titoksértéseket,

- gondoskodik a Felugyelet hataskorébe tartozé jogutéd nélku
megsziint szervek minositett iratainak felulvizsgalatarol,

- az allami szerveknél a jogszabalyi feltételek meglétének
ellenorzését kovetoen alairasra elokésziti az adatkezelési
engedélyt,

- a kulfoldi minositett adatokat felhasznalék szamara torténo
kiadashoz kiadmanyozasra elokésziti a személyi biztonsagi
tanusitvanyt.




BTK 423

Informacios rendszer vagy adat megseértése

423. §
(1) AKi

a) informacios rendszerbe az informacios rendszer vedelmet biztosito technikai intézkedés
megsenesével vagy kijatszasaval jogosulatianul belép, vagy a belépési jogosultsaga kereteit
tallépve vagy azt megsértve bent marad,

akadalyozza, vagy

c) informacios rendszerben |évo adatot jogosulatlanul vagy jogosultsaga kereteit megsértve
megvaltoztat, tdrol vagy hozzaférhetetienné tesz,

vetség miatt ket evig terjedd szabadsagvesztéssel bintetendo.

(2) A bintetés bantett miatt egy evtol &t évig terjedd szabadsagvesztés, ha az (1) bekezdés b)-c)
pontjiaban meghatarozoft bldncselekmeny jelentds szamu informacios rendszert érint.

(3) A bintetés ket evidl nyole évig terjedd szabadsagvesztés, ha a bincselekmeényt kozerdekd Oz
ellen kdvetik al.

(4) E & alkalmazasaban adat: informacios rendszerben tarolt, kezelt, feldolgozott vagy tovabbitott
tenyek, informaciok vagy fogalmak minden olyan formaban vald megjelenése, amely informacios
rendszer altali feldolgozasra alkalmas, ideértve azon programot is, amely valamely funkcionak az
informacios rendszer altal valo vegrehajtasat biztositja.



BTK 424

Informacios rendszer védelmét biztosito technikai intézkedés
kijatszasa

424. § (1) Aki a 375. vagy a 423. §-ban meghatarozott biincselekmény elkévetése
celjabdl az ehhez szikseges vagy ezt kinnyitod

a) jelszot vagy szamitastechnikal programot készit, atad, hozzaféerhetdve tesz,
megszerez, vagy forgalomba hoz, illetve

b) jelszd vagy szamitastechnikal program készitésére vonatkozd gazdasagl, miszaki,
szervezesl ismereteit mas rendelkezésére bocsatja,

vetseg miatt ket evig tenedd szabadsagvesztessel bintetendd.

(2) Nem buntethetd az (1) bekezdés a) pontjaban meghatarozott blincselekmény
elkdvetdje, ha - mieldtt a blncselekmeny elkdvetésehez szilkseges vagy ezt
megkonnyitd jelszd vagy szamitastechnikal program készitése a buntetd Ggyekben
eljard hatdsag tudomasara jutott volna - tevékenységét a hatdsag elott felfedi, az
elkészitett dolgot a hatésagnak atadja, és lehetdvé tesz a készitésben részt vevd mas
szemely kilétenek megallapitasat.

(3) E § alkalmazasaban jelszd: az informacios rendszerbe vagy annak eqy részébe vald
belépést lehetdve tevd, szamokbol, betlkbdl, jelekbdl, biometrikus adatokbdl vagy ezek
kombinacigjabaol alle bamely azonosito.



A TELEPHELY-ENGEDELYEZESI OSZTALY

- alapveto feladata a gazdalkodo szervezetek tekintetében az
iparbiztonsagi hatosagi tevékenyseg ellatasa. Ennek keretében

- gondoskodik a ,,Bizalmas!” vagy annal magasabb minositési
szintl adat felhasznalasaval jaro és a kozbeszerzésekrol sz6l6
torvény szerinti beszerzési eljarason indulni kivano cégek
iparbiztonsagi ellenorzésének kezdeményezésérol.

- Kezdeményezi az érintett gazdalkodo szervezetek cégellenorzését,
a felhasznalok személyi korének nemzetbiztonsagi ellenorzését,
majd

- a jogszabalyban eloirt feltételek meglétének ellenorzését kovetoen
alairasra elokésziti az adatkezelési engedélyt és a nemzeti, NATO
és EU telephely biztonsagi tanusitvanyt.

- A gazdalkodé6 szervezeteknél nemzeti és a kulfoldi minésitett
adatokat felhasznalok szamara kiadmanyozasra elokésziti a
személyi biztonsagi tanusitvanyt.




E-BIZTONSAGI OSZTALY

- az allami szerveknél és a gazdalkodo szervezeteknél
mukodtetett,

- a minositett adatot kezel6 elektronikus rendszerek és a
rejtjeltevékenyseég tekintetében végzi a hatoésagi
engedeélyezési, felugyeleti és ellenorzési feladatokat,

- az allami szerveknél és a gazdalkodo szervezeteknél

a jogszabalyi feltételek meglétének ellenérzéseét kovetoen
alairasra elokeésziti a rendszerengedélyt.
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KISUGARZAS VEDELMI OSZTALY

a minositett adatot kezelo elektronikus rendszerek
elemeinek és azok elhelyezésére szolgalo
helyiségek kompromittalo elektromagneses
kisugarzasanak hatosagi meréseit végzi.



A BIZTONSAGI JOGI KOORDINACIOS OSZTALY

- elsoédleges feladata a Felugyelet nemzetkozi
szerepvallalasanak elosegitése, valamint a teruletet érinto
hazai jogszabalyalkotasban valé kozremikodés.

- a Biztonsagi Jogi Koordinacios Osztaly latja el a Felugyelet
valamennyi osztalyanak jogi tamogatasat is.

Nemzetkozi egyuttmukodés

- A Felugyelet a nemzeti érdekek képviseletében aktivan és
folyamatos jelleggel vesz részt a NATO és EU kulonbozo
bizottsagaiban és munkacsoportjaiban.

- A Felugyelet nemzetkozi szintéren valé jelenlétének
koordinalasaért a Biztonsagi Jogi Koordinacios Osztaly

felelos.

- Az osztaly feladatai kozé tartozik tovabba a két, illetve
tobboldalu tltokvedelml megallapodasok elokészitése és
koordinalasasvalar nt ¢ \a,;: szervezeseben




A BIZTONSAGI JOGI KOORDINACIOS OSZTALY
Jogalkotasban torténo kozremukodés

A Biztonsagi Jogi Koordinacios Osztaly aktivan kozremukodik
mind a hazai, mind a nemzetkozi kapcsolatokkal osszefuggo
jogalkotasban.

Tevékenyseégi korébe tartozik

- a kormany-eloterjesztések és jogszabaly tervezetek
vélemeényezése, valamint

- a nemzetkozi szerzodések elokészitésével, és

- a mar megkotott egyezmények kihirdetésével és
hatalybalépésével kapcsolatos feladatok ellatasa.
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A Nemzeti Biztonsagi Felugyelet feladatainak része az
elektronikus eszkozok kompromittalo elektromagneses
kisugarzasa elleni védelem.

Minden elektronikus eszkoz bocsat ki magabdl elektromagneses
jeleket.

A technika fejlodése lehetové tette, hogy az elektronikus
eszkozok altal kibocsatott elektromagneses jelekbol
visszaallithato legyen az adott eszkozon kezelt minositett adat.
Az ezzel szembeni védekezés egyik alapveto eszkoze az ilyen
kompromittalé kisugarzas minimalis szintre csokkenteése,

ami megakadalyozza a minositett adatot képezo6 informaciok
illetéktelen kezekbe jutasat.

E modszer szabalyait a NATO-ban és az EU-ban egyarant az
ugynevezett TEMPEST osszefoglalé név alatt targyaljak.




KIBER TAMADASI TRENDEK

Malware —ek és az APT (Advanced Persistent Threat)
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Kisugarzas biztonsag:

Hangkartya.

hangszorok Monitor

Merevlemezek

Videokartya.
monitor kabel

Halozati kartya . ’
Billentytizet
~ Billentytizet
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Altaldnos megkdzelités:

* REAKTIV: a probléma bekovetkezése utani esemeénvkezelés

Problémak:

* Sodrodas

* Informacié szivargas
* Hatalmas koltségek

Kibervédelmi megkdzelités:
* PROAKTIV: sériilékenység monitorozas a teljes IT rendszeren
« PREVENTIV:sériilékenységek javitasa




A minésités:

Minositéssel védhetd kozérdek a Magyar Koztarsasag
e szuverenitasa, teruleti integritasa,

e alkotmanyos rendje,

 honvédelmi, nemzetbiztonsagi, biinuldozési és
blinmegel6zési tevékenysége,

* ijgazsagszolgaltatasi, kozponti pénzugyi, gazdasagi
tevékenysége,

e kulugyi vagy nemzetkozi kapcsolatai,

 allami szerve kils6 befolyastél mentes, zavartalan




Az adat minositéssel csak akkor védheto, ha

* az adat a minositéssel védheto kozérdekek korébe
tartozik,

e az adat nyilvanossagra hozatala, jogosulatlan
megszerzese, modositasa vagy felhasznalasa,
illetéktelen személy részére hozzaférhetove,
valamint az arra jogosult részére
hozzaférhetetlenné tétele karositja a minositéssel
védheto kozérdeket, és

e az adat nyilvanossagat és arra feljogositott

személyen kivuli megismerhetoséget
meghatarozott ideig korlatozni szukseéges.



Az EU minositési jelolések

e TRES SECRET UE/EU TOP
SECRET” — ,,Szigoruan titkos!”

e ,.SECRET UE” — , Titkos!”

e CONFIDENTIEL UE” -
,Bizalmas!”

* ,RESTREINT UE” — ,, Korlatozott

terjesztésl”



A NATO minositeési jelolések

e COSMIC TOP SECRET” -
yozigoruan titkos!”,

* ,NATO SECRET” - ,,Titkos!”,

e NATO CONFIDENTIAL” -
,Bizalmas!”

e NATO RESTRICTED” —
,Korlatozott terjesztésu!”




A hazai minosités:

- ,9zigoruan titkos!”
a Magyar Koztarsasag szuverenitasanak megsértése,
nagyszamu emberi élet veszélyeztetése;

- ,, Titkos!”
kozvetlen életveszély okozasa, ellehetetleniti az allami vagy
kozfeladatot ellaté szerv rendeltetésszeri mukodését;

- ,,Bizalmas!”

az allam érdekérvényesito képességeit hatraltatja, gatolja
valamely legalabb ot évi szabadsagvesztéssel buntetendo
blincselekmény felderitését

- ,Korlatozott terjesztesu 1”
gazdalkodo szervezetek.rés Zerejogtalan elonyszerzest tesz




A minosités érvéenyesseégi ideje:

- ,9zigoruan titkos!”, ,, Titkos!”: 30 év
- ,,Bizalmas!”: 20 ev

- ,, Korlatozott terjesztési: 10 év

- Ervényességi id6 meghosszabbitasa
alapesetben egy alkalommal, U]

minositési eljaras lefolytatasaval
lehetseges.

e



A minositendo adat minositéséhez a kezdeményezo
indokolassal ellatott minositési javaslatot készit.

A minositési javaslatban fel kell tuntetni:

 a minositéssel védheto valamely kozérdekre torténo
hivatkozast,

e a minositési szintet és a minosités ervéenyesseégi
idejét.

A mindésitési javaslat indokolasanak tartalmaznia kell
azokat a tényeket és korulményeket, amelyek a
minositést szukségessé teszik.

A m|n03|to a felterjesztes kézhezveételét koveto 30




Il. NEMZETI ADATVAGYON

“a kozfeladatot ellato szervek altal kezelt
kozérdeku adatok, személyes adatok és
kozérdekbol nyilvanos adatok osszessége.”
2010. évi CLVII. torvény nemzeti adatvagyon k¢
allami nyilvantartasok fokozottabb vedelmeéero

38/2011. (lll. 22.) Korm. rendelet
a nemzeti adatvagyon korébe tartozo6 allami
nyllvantartasok adatfeldolgozasanak

biztosit3




ADATBAZISOK

Adatbazis-kezelé rendszerek, nyilvantartasok
=  Céljuk:
= attekintést biztositsanak a nyilvantartott entitasok (személyek,
dolgok) folott
= dontéstamogatasi eszkozkent szolgaljanak
= rogzitsek a nyilvantartott entitasok tenyleges jogi helyzetét

= valamint az adatok elemzéseét, statisztikai céela felhasznalasat
lehetdveé tegyék.

=  Tipusaik:
= Jogi hatas alapjan:
= Konstitutiv hatalyud nyilvantartasok: ahol valamely
jog a nyilvantartasba vétellel jon Iétre, médosul,
vagy szlinik meg (pl.: ingatlan nyilvantartas).
= Deklarativ hatalya nyilvantartasok: ahol a bejegyzés

nem keletkeztet vagy valtoztat jogot, hanem csupan
kinyilvanitja azt (pl.: anyakonyvi kivonat).



A nyilvantartas targya szerint:
= Szemelyi nyilvantartasok (pl.: a polgarok személyi
adatainak nyilvantartasa)
= Dologi nyilvantartasok (pl.: ingatlan, gépjarmd, kozmu stb.)
= Szellemi javak nyilvantartasai (pl.: szabadalmalk,
talalmanyok stb.‘
= Jogszabalyok nyilvantartasai (pl.: hatélypsjo?squél ok
nyilvantartasa, jogszabaly tervezetek nyilvan artasa,x
A nyilvantartas vezeto szerv jellege szerint:
= Allamigazgatasi nyilvantartasok o f
(pl.: Kincstari Vagyoni Igazgatosag ingatlan-nyilvantartasa)
* Orszagos nyilvantartasok
= Agazati- és funkcionalis informacios rendszerek
_ = Allami statisztikai informacids rendszer
= Onkormanyzati nyilvantartasok (pl.: az 6nkormanyzati
vagyon nyilvantartasa)

= Vegyes nyilvantartasok (pl.: polgarok személyi adatainak és
lakcimének nyilvantartasa)

= Birosagi nyilvantartasok (pl.: cégnyilvantartas)



Kozhitelesség szempontjabol:

= Kozhiteld nyilvantartasok: jogszabaly altal elrendelt
nyilvantartas, melynek adatait — ellenkezé bizonyitasaig —
mindenkinek igaznak kell elfogadnia. (pl.: ingatlan
nyilvantartas).

= Nem kozhitell nyilvantartasok: olyan nyilvantartas, melyet az
adott szerv déntéen sajat elhatarozasbodl vezet, munkaja

megkénnyitése érdekében.



ADATBAZISOK FUNKCIOI

: CeI]a a vezetoi dontestamogatas, az
adatbanyaszat és sziikség esetéen a , lefuras”

- Tobbdimenzios adatbazis
(listakkal, riportokkal, grafikonokkal)

« Fobb funkcioi:

tetszoleges adatok (grafikus, alfanumerikus)
gyujtése, lekérdezése, megjelenitese;

statisztikai elemzések elvegzese:
atlagok, trendek, szorasok, eloszlasok

Fr r

eloa |Itasa,

informaciok aggregalasa, azok megjelenitese;
szoveges lekerdezeselk;

jogi informaciok biztositasa;

az elert es letrehozott adatok exportalasa;

= hataridok fiiielésel fiiielmeztetés.



ADATBAZISOK
INTEROPERATIBILITASA

= Szervezeti interoperabilitas (ligymenetek és szervezetek
formalitasa, atjarhatésaga)

= Funkcionalis interoperabilitas (az adat a fogadod oldal
értelmezhetd)

= Szemantikai interoperabilitas

Elnevezeéssel kapcsolatos konfliktusok (pl.: hol jelentkezik az
allampolgar neve: az iligyfél, vagy az allampolgar alatt)
Altalanositashoz kapcsolédé konfliktusok (pl.: az egyik
adatbazisban reprezentacioé allampolgarra, a masikban férfire.)

Adatertek konfliktusok (a , kiilfoldi” minden orszagban mast
jelent.)

Adatreprezentacios konfliktusok (01-05-08, vagy 2008.05.01.)
Adategyseg konfliktusok (mas mértékek)

Adatpontossaqgi konfliktusok (egyik orszagban szammal,
masikban betivel értékelnek)

Adatok nyelvi konfliktusai

= Technikai interoperabilitas
(infrastrukturalis ajanlasok: pl.: technolégia, szabvany, hazirend)



A fo kormanyzati feladat

- A 16 feladat a nemzeti adat- és informacios vagyon védelme
- Az adatokat viszont valamilyen infrastruktura hordozza

— Kritikus infrastruktura védelme

— felhasznalas és felhasznaldk védelme

(civil, gazdasagi, allami, akadémiai szektor,

szektorok egymas kozti kapcsolata
és a kulfolddel valé kapcsolat)



A nemzeti adatvagyvon korebe tartozo allami nyilvantartasok adatfeldolgozoi

Az
adatfeldolgoze | Az adatfeldolgozo
A nyilvantartas megnevezese Adatfeldolgozo alial vegzett igenybevetelenek
adatfeldolgozas jellege
kore
1. |Foglalkoztatasi és Kiozigazgatasi es teljes az adatkezelo
Kézfoglalkoztatas: Adatbazis Eleltronikms adatfeldolgozas | donteésétol fiiggo
Kizszolgaltatasok
Kiozponti Hivatala
1a. |az allanu foglalkoztatasi szerv | Kozigazgatasi eés teljes az adatkezelo
feladatamak ellatasahoz Elektrontkus adatfeldolgozas | dontesetol figgo
szilkséges adatbazis Kizszolgaltatasok
Kiozponti Hivatala
2. | Egységes szocialis nyilvantartas | allamigazgatasi szerv teljes az adatkezelo
adatfeldolgozas | donteésétol fiiggo
3. |Az Aht 124 §(2) NISZ Nemzeti elekironikus kitelezo
bekezdes 1) pontjaban foglalt Infolkommumbacios adatfeldolgozas
Szolgaltato ZartkSrien
Mukado

Feszvenytarsasag




Kiozigazgatasi és

4. | A polgarck szemeélyi adatainak teljes kotelezd
és lakcimenek nvilvantartasa Elektronikus adatfeldolgozas
Kozszolgaltatasok
Kozponti Hivatala
4a. | Elektronikms anyvakdényvi Kozigazgatasi és teljes kotelezo
nyilvantartas Elektronikus adatfeldolgozas
Kozszolgaltatasok
Kozponti Hivatala
5. | Foldhasznalat: nyilvantartas Foldmeres: es teljes kitelezo
Taverzekelesi Intézet s | adatfeldolgozas
jarasi hivatalok
6.1. | Az allamhatar adatbazisa az Foldmeresi s teljes kotelezo
allami nagymeretaranyn Taverzekelesi Intezet adatfeldolgozas
topografial terkep: adatbazisok,
az allanu taverzekeles:
adatbazizok, a Foldrajzmeév-tar
adatbazis
6.2. | Az alapponthalozati pontok Foldmeresi eés teljes kitelezo
adatbaziza, az allami foldmerés: | Taverzekeles: Intezet és | adatfeldolgozas
alapterkep: adatbazis, az allam | jarasi hrvatalok
ingatlan-nyilvantartasi terkepi
adatbazis, az archiv analog és
digitalis térkepi adatok

adatbazizal




6.3. | Ingatlan-nyilvantartas Foldmeéresi és teljes kitelezd
Taverzekelesi Intézet es | adatfeldolgozas
jarasi hivatalok
7. | Kozepes és kismeretaranyn MH Geomformacios teljes kitelezd
allami topografiai terkepek Szolgalat es HM adatfeldolgozas
Terkepeszet: Kozhaszon
Nonprofit Kft.
8. | Nyugdij-biztositast kizardlagos allanm teljes az adatkezelo
nyilvantartas tulajdon gazdalkodo adatfeldolgozas | domtesetol figgo
szervezet
9. | Egészsegbiztositas kizarolagos allanm teljes az adatkezelo
nyilvantartas tulajdon gazdalkodo adatfeldolgozas | domtesetol figgo
szervezet
10. | Kozponti utickmany- Kiozigazgatasi es teljes kitelezo
nyilvantartas Elektrontkus adatfeldolgozas
Kizszolgaltatasok
Kiozponti Hivatala
11. | Szabalysertési nyilvantartasi Kiozigazgatasi es teljes kitelezo
rendszer Elektrontkus adatfeldolgozas
Kizszolgaltatasok
Kiozponti Hivatala
12, | Kozuti kizlekedesi Kiozigazgatasi es teljes kitelezo
nyilvantartas Elektrontkus adatfeldolgozas
Kizszolgaltatasok
Kiozponti Hivatala

.| g




13. | A Magvar izazolvany és a Kizigazgatasi és teljes kitelezo
Magvyar hozzatartozo1 Elektromilms adatfeldolgozas
igazolvany tulajdonosainak Kizszolgaltatasok
nyilvantartasa Kézpont: Hivatala

14. | Knlturalis Sréksegvedelnn allamigazgatasi szerv elekironikus az adatkezelo
nyilvantartas adatfeldolpozas | démtesetol fiiggo

15. | A Nemzeti Ado- es Vamhbivatal | Pillér Penziigyi es teljes az adatkezeld
altal kezelt adohatosagi es Szamitastechmbka Kfi. | adatfeldolgozas | dontesetol figgo
vamhatosagi adatok
nyilvantartasa

16. | A Nemzeti Ado- és Vamhivatal | Piller Penziigyi és teljes az adatkezelo
altal kezelt, Szamitastechmbka Kfi. | adatfeldolgozas | dontesetol figgo
a 15. pont ala nem tartozo
adatok nyilvantartasa

17. | Cegnyilvantartas Magvyar Kozlony Lap- | teljes kitelezo

és Konyvidado Kit. adatfeldolgozas

18. | Kozponh idegenrendeszefs Kozigazgatasi és teljes kitelezo

nyilvantartas Elekironikus adatfeldolgozas

Kozszolgaltatasok




19. | A mezogazdasagi és kizarolagos allanm teljes az adatkezelo
videkfejlesztesi tamogatas tulajdon gazdalkodo adatfeldolgozas | dontesetol figgo
szerv altal kezelt nyilvantartas: | szervezet
rendszerek
20. |N.5IS Kiozigazgatasi es teljes kitelezo
Elektrontkus adatfeldolgozas
Kizszolgaltatasok
Kiozponti Hivatala

21. | Kotvenynyilvantartas Kiozigazgatasi es teljes kitelezo
Elektrontkus adatfeldolgozas
Rizszolgaltatasok
Kiozponti Hivatala

22, [ Az egyem vallalkozok RKozigazgatasi és teljes kitelezo

nyilvantartasa Elektrontkus adatfeldolgozas
Kizszolgaltatasok
Kiozponti Hivatala
23. | Buniigyi nyilvantartasi rendszer | Kdzigazgatasi és teljes kitelezo
Elektrontkus adatfeldolgozas
Kizszolgaltatasok
Kiozponti Hivatala

24, | Egyseges drékbefogadas: Nemzeti Behabilitacios | elelkdronikus kitelezo

nyilvantartas és Szocialis Hivatal adatfeldolgozas




Adatvédelem

- Adatvédelem (jogi megkozelités):

Az adatvédelem a személyes adatok gyujtésének,
feldolgozasanak és felhasznalasanak korlatozasaval,
az érintett szemeélyek védelmeével foglalkozik.

 Els6sorban nem az adatok védelme, hanem azoké a
szemeélyekeé, akikkel az adatok osszekothetok.

« Eszkozei lehetnek:
* jogi szabalyok,

 eljarasok,
technoldgiai-eszké6zok —




Informaciobiztonsag
* Definicio:

Az informacios vagyon szandekosan,
vagy gondatlanul torteno jogosulatlan
gyujtése, karositasa, kozlese,
manipulalasa, modosﬂasa elvesztese
illetve felhasznalasa elleni védelmének
koncepcioi, technikai, technikai, illetve
adminisztrativ intézkedései ”



ADATBIZTONSAG

DT )
COMMUNICATIOS



Informaciobiztonsagi
alapeértékek

CIA alapelv:

Confidentiality — bizalmassag
Integrity — sértetlenség

Availability — rendelkezésre allas
Information Assurance

+ Authentication — hitelesités (feleké)

+ Authenticity — hitelesség (adate)

+ Non-repudiation — letagadhatatlansag




Az allam szerepe

- Allami szempontbdl az elsédlegesen védendd
informacios rendszerek a kormanyzati
rendszerek.

« A kozjo, a kozéerdek szempontjabol pedig
elsodleges jelentoségliek az allami
informacios rendszerek.

« Az allam, pontosabban a kormanyzat fo
feladata a kozjo, a kozerdek szolgalata, a
tarsadalom fennmaradasanak biztositasa,
valamint a gazdasag mukodokéepesséege
megorzéseének, illetve fejlodésének

elésegitésw—*— — -



A Nemzeti Elektronikus Informacidbiztonsagi Hatdésag
(NEIH)

A 2013. évi L. torveny hatalya ala tartozo
elektronikus informacios rendszerek biztonsaganak
felugyeletét az informatikaért felelos miniszter latja
el a hatésag utjan, amely az informatikaeéert felelos
miniszter altal vezetett minisztérium (NFM)
szervezeti kereteben onallo feladatkorrel es
hatosagi jogkorrel rendelkezo szervezeti egység.



Kormanyzatt egyuttmuikodes, aktiv tamogatas

BRI
R .



BIZTONSAGI KIHIVASOK

Tamadas eszkozei

Tamadas célpontja

Tamadas kivalto oka

_



Védelmi iranyok

Rendszer Uzemeltet

Informacio




ELEKTRONIKUS
INFORMACIOBIZTONSAG

* A kozigazgatasi elektronikus informacios
rendszerek elsGdleges biztonsagi célja az altaluk
kezelt informaciok védelme

* Védeni az elektronikus informaciok
bizalmassagat, sertetlenséget és rendelkezésre
allasat.

* Elektronikus informaciok lehetnek: nemzeti
adatvagyon-elemek, szervezet szamara fontos
informacidk, személyes adatok, mindsitett
adatok...



SZEMELYI AZONOSITAS

= Harom tipusa:

= eszkoz alapu személyazonositas (kulcs, igazolvany,
kartya, chip, jelvény stb.)

= tudas alapu személyazonositas (név, jelszo, PIN-kod) -
»Susl és az or”

= biologiai adottsag alapu (biometrikus
szemeélyazonositas (ujjlenyomat, irisz, arcforma, hang,
szag, haj, tenyérlenyomat stb.)

« Ervényességét tekintve: élethosszig, meghatarozott idére,
meghatarozott tranzakciokra (OTP tipusu)

= A felhasznalo tevolegesséeget tekintve: aktiv — passziv

= Megbizhatosagat tekintve: gyenge, eros (ha tobbet
kombinal)



A biometrikus azonositas jellemzoi

Univerzalis: azaz minden felhasznalo rendelkezik azzal
az adott, mert jellemzovel.

Egyedi: azaz minden felhasznalonak kiilonbozik a mert

Frm

jellemzoje.

Tartos: azaz a felhasznalok mért parameétere az idok
soran nem valtozik.

Mérheto: azaz a felhasznalok jellemzojét konnyen
lehessen meérni.

Gyors: azaz a jellemzo meérését a felhasznalo a
legkevésbé tartsa fel.

Kényelmes: azaz a jellemzo mérése a felhasznalot ne
hozza kényelmetlen helyzetbe.

Olcso: azaz a jellemzo mérésének koltségei legyenek
elfogadhatok.




ADATVEDELMI KOCKAZATOK

Nemzetkozi adatvédelmi alapelvek:

Az adatgyjtés szigoruan specifikalt céljat meg kell
ismertetni az adatszolgaltatoval

A specifikalasbdl eredéen meg kell htizni a gyljtendd adatok
hatarat.

Az adatvédelmi rendszert az adatok meghatarozott
csoportjahoz kell felépiteni.

Ismertetni kell az allampolgarral, hogy kik juthatnak hozza a
szolgaltatott adataihoz.

Biztositani kell, hogy mindenki a réla sz6lé adatokhoz
hozzaférjen, valamint hogy az esetleges hibak kijavitasa
megtorténjék.

Meg kell hatarozni a kizarélag az éerintett kiilén engedélyével
tarolhaté adatcsoportokat.

Koteles az adatkezelo az altala tarolt adatok védelmeét
biztositani.

B



Az adatbiztonsag osszetevoi:

- Humanbiztonsag: az Informaciorendszer sérelmére a
szervezettel barmely kapcsolatban allo személyek altal
elkovetheto szandékos vagy véletlen humantamadasok
elleni védettség

- Kornyezeti biztonsag: az IR rendelkezésre allasanak és
sértetlenségének a termeészeti katasztrofakkal szembeni
védettséege

- Fizikai biztonsag: az IR eroforrasai, valamint
rendelkezésre allasuk sérelmeére elkovetheto szandékos
vagy véletlen fizikai tamadasokkal szembeni védettség.

- Logikai biztonsag: az IR adatainak és programjainak
sértetlensége, valamint a rendelkezésre allasa
sérelmére elkovetheto szandékos, vagy véletlen
tamadasokkal szembeni véedettségq.

S



Szemelyes adat: ,,az érintettel kapcsolatba hozhaté adat (pl.:
érintett neve, azonositoé jele, valamint egy vagy tébb fizikai,
fiziologiai, mentalis, gazdasagi, kulturalis vagy szocialis
azonossagara jellemzo ismeret -, valamint az adatbdl
levonhatod, az érintettre vonatkozo kovetkeztetés”.

~a faji eredetre, a nemzetiséghez tartozasra, a politikai
véleményre vagy partallasra, a vallasos vagy mas vilagnézeti
meggyozodésre, az érdek-képviseleti szervezeti tagsagra, a
szexualis életre vonatkozoé személyes adat,

az egészségi allapotra, a kéros szenvedélyre vonatkozo
személyes adat, valamint a biliniigyi személyes adat, amely a
biintetéeljaras soran vagy azt megelézdéen a biincselekménnyel
vagy a biintetéeljarassal osszefiiggésben, a biintetéeljaras
lefolytatasara, illetve a blincselekmények felderitésére jogosult
szerveknél, tovabba a biintetés-végrehajtas szervezeténéel
keletkezett, az érintettel kapcsolatba hozhaté, valamint a
biintetett eldééletre vonatkozé személyes adat”.




sKozerdeki adatok: ,,az allami vagy helyi 6nkormanyzati
feladatot, valamint jogszabalyban meghatarozott egyéb
kozfeladatot ellaté szerv vagy személy kezelésében Iévo és
tevékenységére vonatkozoé vagy kozfeladatanak ellatasaval
osszefiiggésben keletkezett, a személyes adat fogalma ala nem
esd, barmilyen médon vagy formaban réogzitett informacioé vagy
ismeret, fliggetleniil kezelésének moédjatél, 6nallé vagy
gyldjteményes jellegétél, igy kiilondsen a hataskorre,
illetékességre, szervezeti felépitésre, szakmai tevékenységre,
annak eredményességére is kiterjedo értékelésére, a birtokolt
adatfajtakra és a mikodést szabalyoz6 jogszabalyokra, valamint
a gazdalkodasra, a megkotott szerzédésekre vonatkozé adat.”

sKbzérdekbdl nyilvanos adatok: ,Kézérdekbdl nyilvanos adat a
kozfeladatot ellaté szerv feladat- és hataskorében eljaré személy
neve, feladatkdére, munkakore, vezetéi megbizasa, a kozfeladat
ellatasaval osszefiiggo egyéb személyes adata, valamint azok a
személyes adatai, amelyek megismerhetéségét térvény eléirja.”




ADATVEDELEM CELHOZ KOTOTTSEGE

~Személyes adat kizardélag meghatarozott célbdl, jog
gyakorlasa és kotelezettség teljesitése érdekében
kezelheté. Az adatkezelésnek minden szakaszaban
meg kell felelnie az adatkezelés céljanak, az adatok
felvételének és kezelésének tisztességesnek és
torvényesnek kell lennie.” (Infotv. 4. § (1))

Mindig valamilyen feladat végrehajtasa érdekében:

- ha az adatkezelés kozérdekli feladat vagy az adatkezeld
torvényi kotelezettségének teljesitéséhez sziikséges;

- ha az adatkezelés az adatkezel6 vagy az adatitvevo
harmadik személy hivatalos feladatanak gyakoriasahoz
sziikséges;

-  ha az adatkezelés az erintett letfontossagu erdekeinek
vedelmehez sziikséges;

- ha az adatkezelés az érintett és az adatkezelé kozott
létrejott szerzodes teljesitesehez sziikséges;

- ha az adatkezelés az adatkezelé vagy harmadik személy
jogos erdekének érvényesitéséhez sziikséges;

- ha az adatkezelés tarsadalmi szervezetek jogszeru
miukodesehez sziikséges.



SZERVEZETI BIZTONSAG

Szabalyzati
rendszer

Partner- Felelossegi
biztonsag korok

Human Biztonsagi
biztonsag tudatossag







